
Examen Électronique embarquée
J.-M Friedt, 14 avril 2022

Tous document autorisés, téléphones interdits. Toute copie stupide sur le web se traduira par une note négative.

Le chiffrement par décalage propose une approche, bien naïve à notre époque, de cacher le sens
d’un message par une substitution d’une lettre de l’alphabet par une autre, décalée d’un nombre
fixe de positions. Jules César aurait utilisé ce mode de dissimulation autour du premier siècle avant
JC, d’autant plus efficace que ses adversaires étaient illettrés, et actuellement rot13 reste un jeu
classique sous unix dans lequel le décalage se fait de 13 caractères. Dans tous les cas, seuls les ca-
ractères de l’alphabet sont chiffrés, tandis que les ponctuations et espaces sont laissés inchangés.

Nous nous proposons de tenter de déchiffrer un texte d’un intérêt historique indéniable qui
ne nous est malheureusement parvenu que sous forme chiffrée et dont nous désirons absolument
connaître le contenu. L’attaque classique contre cette méthode de chiffrement pour identifier les
permutations entre deux textes est de rechercher statistiquement la lettre la plus courante dans la
langue utilisée pour rédiger le message, en supposant que cette lettre est la même avant et après
chiffrement.

On pourra, si on le désire, dans un premier temps prototyper sur le PC avec un cycle de dévelop-
pement plus rapide que sur microcontrôleur, avant de se lancer dans l’application embarquée sur
Atmega32U4 qui reste la finalité de l’exercice. Vous décrirez votre démarche si tel est le cas.

FIGURE 1: Jules César a donné son
nom au mode de chiffrement étudié

1. Rappeler la définition de la fin d’une chaîne de caractères en C. Quelle condition appliquer
pour détecter la fin des textes contenus dans lear.h et text.h lors de l’analyse des
caractères contenus dans ces tableaux disponibles dans l’archive
http://jmfriedt.free.fr/exam2022_EP2.tar.gz?

2. Que vaut l’expression (’a’-’A’) en C? Justifier le résultat

3. L’archive fournie à http://jmfriedt.free.fr/exam2022_EP2.tar.gz contient un texte de référence dans lear.h. Af-
ficher ce texte littéraire de référence – en anglais pour éviter les affres des accents et autres lettres exotiques de l’alphabet
français – depuis l’Atmega32U4 en communiquant sur port USB vers un port série virtuel en lettres majuscules uniquement.
Pour ce faire, on transposera de façon systématique chaque minuscule en majuscule selon une règle facilement déductible
de l’ordre des alphabets majuscule et minuscule dans la table ASCII (tel qu’on pourra s’en assurer par man ascii sous
unix). Compiler et exécuter le programme sur Atmega32U4 pour démontrer son bon fonctionnement. Pour rappel, un sous-
ensemble de la bibliothèque LUFA facilitant la communication d’un Atmega32U4 par son port USB exposant un port série
virtuel se trouve à http://jmfriedt.free.fr/LUFA_light_EEA.tar.gz

4. Afficher la probabilité d’apparition de chaque lettre, les minuscules étant interprétées comme majuscule, dans ce texte,
en pourcentage arrondi à la valeur entière la plus proche. Quelle est la lettre la plus probable ? Quel est son pourcentage
d’apparition dans le texte ?

5. Le texte chiffré se trouve dans text.h : effectuer à nouveau l’analyse statistique sur ce texte et en déduire l’indice dans
l’alphabet de la lettre la plus probable.

6. En supposant que César décale toutes les lettres du même indice, identifier cet indice (quel est-il ?) et afficher le message
contenu dans text.h déchiffré. Quelle est la réponse à la grande question sur la vie, l’univers et le reste qu’a voulu nous
transmettre la civilisation éteinte qui a rédigé text.h?

7. Encoder le message contenu dans lear.h par une rotation de 13 lettres conservant la différence entre majuscules et mi-
nuscules. Comparer le résultat avec le résultat de la commande cat lear.h | rot13 Votre résultat est-il en accord avec la
sortie de ce programme ?

8. Quelle est la quantité de RAM disponible sur un Atmega32U4 ? Comment ce volume se compare avec la taille des tableaux
définis dans lear.h et text.h? Que déduit-on concernant le stockage des textes sur le microcontrôleur ?

9. Quelle commande permet d’afficher le contenu de la mémoire à l’issue de la compilation, image des données prêtes à être
transmises vers le microcontrôleur ? utiliser cette commande avec les bonnes options pour afficher l’organisation de la mé-
moire, incluant les deux tableaux de caractères. On notera que dans la nomenclature de gcc, “text” correspond à la mé-
moire non-volatile (flash) et “data” correspond à la mémoire volatile (RAM). On ignorera dans cette analyse tout offset de
0x00800000 qui est introduit artificiellement par le compilateur mais dont le 0x008 de poids fort n’a pas d’existence sur le
bus d’adresses.

10. Quel est l’adresse mémoire où se situent les tableaux? Dans quelle zone de stockage, parmi la flash, la RAM ou l’EEPROM, se
situe cette adresse, d’après la documentation technique du microcontrôleur et notamment sa section 5 ? Justifier la réponse.
En déduire une limite sur la taille du texte que nous pouvons analyser, voir chiffrer, par les programmes proposés ci-dessus.
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1. Une chaîne de caractère en C se termine par la valeur nulle, qui est bien la définition que nous avons proposée dans les deux
fichiers .h. Ainsi, l’analyse du texte doit se poursuivre jusqu’à rencontrer la valeur 0 en itérant le texte.

2. Le code ascii de a est 97 tandis que A est 65 donc 97−65 = 32

3. Les programmes (gauche sur PC, droite sur Atmega)

1 #include "lear.h"
2 #include "text.h"
3
4 int main()
5 {char c;
6 int ind=0;
7 do {c=text_ref[ind];
8 if ((c>=’a’) && (c<=’z’))
9 c-=(’a’-’A’);

10 printf("%c",c);
11 ind++;
12 }
13 while (c!=0);
14 }

1 #include <avr/io.h>
2 #define F_CPU 16000000UL
3 #include "VirtualSerial.h"
4 #include "lear.h"
5 #include "text.h"
6 extern USB_ClassInfo_CDC_Device_t VirtualSerial_CDC_Interface;
7 extern FILE USBSerialStream;
8
9 int main(int argc,char **argv)

10 {char c,s[2];
11 volatile int ind=0;
12 SetupHardware();
13 CDC_Device_CreateStream(&VirtualSerial_CDC_Interface, \
14 &USBSerialStream);
15 GlobalInterruptEnable();
16 while (1)
17 {ind=0;
18 do {c=text_ref[ind];
19 if ((c>=’a’) && (c<=’z’)) c-=’a’-’A’;
20 sprintf(s,"%c",c); fputs(s, &USBSerialStream);
21 ind++;
22 }
23 while (c!=0);
24 CDC_Device_ReceiveByte(&VirtualSerial_CDC_Interface);
25 CDC_Device_USBTask(&VirtualSerial_CDC_Interface);
26 USB_USBTask();
27 }
28 }

affichent le résultat attendu de la forme “MEANTIME WE SHALL EXPRESS OUR DARKER PURPOSE.GIVE ME THE MAP
THERE. KENT OR AN”...

4. Les programmes (gauche PC, droite Atmega)

1 int main()
2 {char c;
3 int ind=0,somme=0;
4 int stat[26];
5 for (ind=0;ind<26;ind++) stat[ind]=0;
6 ind=0;
7 do {c=text_ref[ind];
8 if ((c>=’a’) && (c<=’z’))
9 c-=(’a’-’A’);

10 if ((c>=’A’) && (c<=’Z’))
11 {stat[c-’A’]++;somme++;};
12 ind++;
13 }
14 while (c!=0);
15 for (ind=0;ind<26;ind++)
16 printf("%c:␣%d\n",ind+’A’,stat[ind]*100/somme);
17 }

1 #include <avr/io.h>
2 #define F_CPU 16000000UL
3 #include "VirtualSerial.h"
4 #include "lear.h"
5 #include "text.h"
6 extern USB_ClassInfo_CDC_Device_t VirtualSerial_CDC_Interface;
7 extern FILE USBSerialStream;
8
9 int main(int argc,char **argv)

10 {char c,s[22];
11 int ind=0,somme=0,stat[26];
12 SetupHardware();
13 CDC_Device_CreateStream(&VirtualSerial_CDC_Interface, \
14 &USBSerialStream);
15 GlobalInterruptEnable();
16 while (1)
17 {for (ind=0;ind<26;ind++) stat[ind]=0;
18 ind=0;somme=0;
19 do {c=text_ref[ind];
20 if ((c>=’a’) && (c<=’z’)) c-=’a’-’A’;
21 if ((c>=’A’) && (c<=’Z’)) {stat[c-’A’]++;somme++;}
22 ind++;
23 }
24 while (c!=0);
25 for (ind=0;ind<26;ind++)
26 {sprintf(s,"%c:␣%d\r\n",ind+’A’,stat[ind]*100/somme);
27 fputs(s, &USBSerialStream);
28 }
29 CDC_Device_ReceiveByte(&VirtualSerial_CDC_Interface);
30 CDC_Device_USBTask(&VirtualSerial_CDC_Interface);
31 USB_USBTask();
32 }
33 }
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indiquent que

B: 1
C: 1
D: 3
E: 12

F: 1
G: 2
H: 4
I: 4

J: 0
K: 0
L: 4
M: 2

N: 7
O: 8
P: 1
Q: 0

R: 8
S: 6
T: 8
U: 5

V: 1
W: 2
X: 0
Y: 1

Z: 0

5. On remplace do {c=text_ref[ind]; par do {c=text_inc[ind]; pour trouver que

B: 2
C: 0
D: 7
E: 0

F: 2
G: 4
H: 11
I: 2

J: 2
K: 6
L: 6
M: 0

N: 0
O: 5
P: 2
Q: 6

R: 8
S: 2
T: 0
U: 4

V: 5
W: 9
X: 3
Y: 0

Z: 2

6. les programmes (gauche sur PC, droite sur Atmega)

1 #define OFFSET 3
2
3 int main()
4 {char c;
5 int ind=0,somme=0;
6 do {c=text_inc[ind];
7 if ((c>=’a’) && (c<=’z’))
8 c-=(’a’-’A’);
9 if ((c>=’A’) && (c<=’Z’))

10 {c-=OFFSET;
11 if (c<’A’) c+=26;
12 }
13 printf("%c",c);
14 ind++;
15 }
16 while (c!=0);
17 }

1 #include <avr/io.h>
2 #define F_CPU 16000000UL
3 #include "VirtualSerial.h"
4 #include "lear.h"
5 #include "text.h"
6
7 extern USB_ClassInfo_CDC_Device_t VirtualSerial_CDC_Interface;
8 extern FILE USBSerialStream;
9 #define OFFSET 3

10
11 int main(int argc,char **argv)
12 {char c,s[22];
13 int ind=0;
14 SetupHardware();
15 CDC_Device_CreateStream(&VirtualSerial_CDC_Interface, \
16 &USBSerialStream);
17 GlobalInterruptEnable();
18 while (1)
19 {ind=0;
20 do {c=text_inc[ind];
21 if ((c>=’A’) && (c<=’Z’))
22 {c-=OFFSET;
23 if (c<’A’) c+=26;
24 }
25 s[0]=c;s[1]=0;fputs(s,&USBSerialStream);
26 ind++;
27 }
28 while (c!=0);
29 CDC_Device_ReceiveByte(&VirtualSerial_CDC_Interface);
30 CDC_Device_USBTask(&VirtualSerial_CDC_Interface);
31 USB_USBTask();
32 }
33 }

indiquent que le texte fondateur de la civilisation qui a transmis le message chiffré contient

’FORTY-TWO,’ SAID DEEP THOUGHT, WITH INFINITE MAJESTY AND CALM

7. les programmes (gauche pour PC, droite pour Atmega32U4)
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1 #include "lear.h"
2 #include "text.h"
3
4 #define OFFSET 13
5
6 int main()
7 {char c;
8 int ind=0,somme=0;
9 ind=0;

10 do {c=text_ref[ind];
11 if ((c>=’a’) && (c<=’z’))
12 {c-=OFFSET;
13 if (c<’a’) c+=26;
14 }
15 if ((c>=’A’) && (c<=’Z’))
16 {c-=OFFSET;
17 if (c<’A’) c+=26;
18 }
19 printf("%c",c);
20 ind++;
21 }
22 while (c!=0);
23 }

1 #include <avr/io.h>
2 #define F_CPU 16000000UL
3 #include "VirtualSerial.h"
4 #include "lear.h"
5 #include "text.h"
6 extern USB_ClassInfo_CDC_Device_t VirtualSerial_CDC_Interface;
7 extern FILE USBSerialStream;
8 #define OFFSET 13
9

10 int main(int argc,char **argv)
11 {char c,s[22];
12 int ind=0;
13 SetupHardware();
14 CDC_Device_CreateStream(&VirtualSerial_CDC_Interface, \
15 &USBSerialStream);
16 GlobalInterruptEnable();
17 while (1)
18 {ind=0;
19 do {c=text_ref[ind];
20 if ((c>=’a’) && (c<=’z’))
21 {c-=OFFSET;
22 if (c<’a’) c+=26;
23 }
24 if ((c>=’A’) && (c<=’Z’))
25 {c-=OFFSET;
26 if (c<’A’) c+=26;
27 }
28 s[0]=c;s[1]=0; fputs(s,&USBSerialStream);
29 ind++;
30 }
31 while (c!=0);
32 CDC_Device_ReceiveByte(&VirtualSerial_CDC_Interface);
33 CDC_Device_USBTask(&VirtualSerial_CDC_Interface);
34 USB_USBTask();
35 }
36 }

fournit un résultat cohérent avec la commande rot13 tel que le démontre

Zrnagvzr jr funyy rkcerff bhe qnexre checbfr.Tvir zr gur... par rapport à

$ cat lear.h | rot13
pbafg pune grkg_ers[]="Zrnagvzr jr funyy rkcerff bhe qnexre checbfr.\
Tvir zr gur

On prendra soin de retrancher 13 et non additionner, car sinon ’s’ à ’z’ + 13 peuvent devenir négatifs sur un codage sur 8 bits
signés.

8. La section 5 de la documentation technique indique que l’Atmega32U4 possède 32 KB de mémoire flash commençant à
l’adresse 0, 2,5 KB de RAM commençant en 0x100 et de taille 0xAFF. Cette taille est proche de la somme des tailles des deux
fichiers d’entête de près de 2400 octets. Nous pourrons donc tout juste stocker ces textes dans la mémoire vive : en effet,
l’architecture Harvard de l’Atmega32U4 ne permet pas de “simplement” stocker des données dans la mémoire non-volatile
dédiée aux instructions du programme.

9. avr-objdump permet, avec l’option -t – dernier argument de la séquence -dSt habituelle – d’afficher l’organisation de la
mémoire.

10. Ainsi,

$ avr-objdump -t histo.out | grep text_
0080052f g O .data 000004bc text_ref
00800131 g O .data 000003fe text_inc

dont l’offset 0x00800000 peut être négligé pour indiquer que les données sont stockées aux adresses commençant en 0x131
et 0x52f donc en RAM. En effet, toujours dans avr-objdump -t, nous constatons “00800100 __DATA_REGION_ORIGIN__”
qui correspond à l’adress 0x100 de début de RAM.

On pourra se référer àhttps://github.com/jraleman/42_get_next_line/blob/master/tests/hhgttg.txt#L6103pour
la suite de l’histoire.
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